Seminarski rad iz Uvoda u informacijsku tehnologiju
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1         Uvod
U Današnje Vrijeme Elektronski Oblici Plaćanja Zamjenjuju Zastarjele Metode Plaćanja «face to Face» Kao I One Temeljene Na Klasičnom Novčanom Prometu. Zbog Toga Raste I Potreba Za Sigurnošću I Privatnošću. Sveukupnom Globalizacijom Kroz Internet I Širenjem Korporacijskih Mreža Koje Uključuju Pristup Kako Prodavačima Tako I Davateljima Usluga Izvan Okruženja Zaštićenih Firewall-A Potražnja Za Rješenjima Temeljenim Na Javnim Ključevima Postaje Sve Hitnija.
 
1.1      Zašto Pametne Kartice ?
 
U Infrastrukturama Javnih Ključeva Ključna Komponentu Predstavljaju Pametne Kartice. One Poboljšavaju Softverska Rješenja Kao Što Su Npr. Autentikacija Klijenta, Logiranje I Sigurnost Elektronske Pošte (Email-A). U Suštini Pametne Kartice Su Tačka Spajanja Za Certifikate Koji Su Temeljeni Na Javnim Ključevima I Njima Pridodane Ključeve.
 
Razlozi Tome Su Što:
 
· Pametne Kartice Pružaju Zaštićeno Skladište Za Privatne Ključeve I Druge Oblike Ličnih Podataka
· Pružaju Izolaciju Sigurnosno Kritičnim Operacijama Koje Uključuju Autentikaciju, Digitalne Potpise I Razmjenu Ključeva Iz Drugih Dijelova Sistema
· Pružaju Prenosivost Privatnih Informacija Između Računara Na Poslu, Kod Kuće Ili Na Putu.
 
Pametne Kartice Postaju Dio Microsftove windows Platforme.
Uz Cijenu Od Oko 20 Usd Po Čitaču I Maksimalnom Iznosu Od 5 Usd Po Kartici, Pametne Kartice Postaju Jeftin Način Za Pojačanje Sigurnosti Unutar Firme. Čak I U Slučajevima Kada Se Kartice Primjenjuju Isključivo Zbog Npr. Sigurnije Autentikacije Razloga U Posao Se Unose Sve Druge Prednosti Koje Pametne Kartice Pružaju. Te Usluge Uključuju Funkcije Plaćanja, Pohranu Povjerljivih Informacija O Korisniku (Npr. Medicinske Informacije Ili Baze Kontakata). Pametne Kartice Sve Ovo Pružaju Bez Potrebe Za Izmjenom Postojeće Infrastrukture. Pametna Kartica Se Može Prilagoditi Svakom Korisniku I Dodatno Programirati Sa Više Ključeva. Kartice Mogu Biti Korištene Za Logiranje Na Pc Ili Na Jednu Pa I Više Mreža Kako Bi Izvele Udaljeno Logiranje Korisnika. Pohranom Svih Informacija O Autentikaciji Korisnika Pametna Kartica Može Postati Pristupna Tačka Za Sve Korisnikove Račune Na Lokalnoj Mreži, Internetu Ili Unutar Finansijskih Institucija.
 
2         Problem Kompatibilnosti
 
Nekompatibilnost Aplikacija, Kartica I Čitača Je Glavni Razlog Sporom Usvajanju Pametnih Kartica Izvan Europe. Stoga Se Više Napora Mora Uložiti Na Poboljšanje Kompatibilnosti Između Proizvoda Različitih Proizvođača Što Je Preduslov Za Šire Prihvaćanje Tehnologije Pametnih Kartica Od Strane Potrošača.
2.1      Iso 7816, Emv, I Gsm
 
Kako Bi Promovisali Kompatibilnost Među Čitačima Pametnih Kartica, International Standards Organization (Iso) Je Razvila Iso 7816 Standard Za Kontaktne Kartice Sa Integrisanim Krugovima. Ove Specifikacije Prvenstveno Su Orjentisane Na Kompatibilnost Na Fizičkom, Električkom I Nivou Protokola Podataka.
Godine 1996. Europay, Mastercard I Visa Odnosno Emv Definisali Su Industrijski Specifičan Stadard Koji Usvaja Iso 7816 I Definiše Dodatne Tipove Podataka I Pravila Kodiranja Za Upotrebu U Području Finansijskih Usluga.
        Evropska Telekomunikacijska Industrija Također Usvaja Iso 7816 Standard Preko Standarda Za Global System for Mobile Communications (Gsm) Pametne Kartice Kako Bi Omogućili Identifikaciju I Autentikaciju Za Korisnike Mobilnih Telefona.
Iako Su Sve Tri Specifikacije (Iso 7816, Emv, And Gsm) Bile Korak U Pravom Smjeru Svaka Od Njih Je Bila Ili Preniskog Nivoa Ili Prespecifična Za Određenu Primjenu Da Bi Dobila Široku Podršku Industrije.
Pitanja Kompatibilnosti Na Aplikacijskom Nivou, Kao Što Su Application Programing Interface-Ovi (Api) Nezavisni O Uređajima, Alati Za Razvoj I Djeljenje Resursa Nisu Bila Dotaknuta Ovim Specifikacijama.
 
2.2      Pc/sc Radna Grupa
 
Pc/sc (Personal Computer/smart Card) Radna Grupa Je Formirana 1996 U Partnerstvu Sa Velikim Proizvođačima Računarske Opreme I Firmama Koje Su Razvijale Pametne Kartice: Group Bull, Hewlett-Packard, Microsoft, Schlumberger I Siemens Nixdorf. Osnovni Cilj Grupe Je Bio Razrješiti Pitanja Kompatibilnosti. Godine 1997. Radna Grupa Je Objavila Prvu Verziju Specifikacija Http://www.Smartcardsys.Com/
Pc/sc Specifikacije Bazirane Su Na Iso 7816 Standardu I Kompatibilne Su Sa Emv I Gsm Specifikacijama. Postoji Široka Industrijska Podrška Ovim Specifikacijama Kako Bi Postale Nezavisni Standard. Od Osnivanja I Objave Početnih Specifikacija Tom Nastojanju Pridružili Su Se I Drugi Proizvođači Kao  Što Su Gemplus, Ibm, Sun Microsystems, Toshiba I Verifone.
 
 

2.3      Windows-Komaptibilni Logo Program
 
Svi Čitači Moraju Biti Podložni Pc97 Ili Pc98 Zahtjevima Za Dizajn Hardware-A I Microsoftovoj Implementaciji Pc/sc Workgroup 1.0 Specifikacija. Također Postoji Windows-Kompatibilni Logo Program Za Pametne Kartice Koji Vodi Windows Hardware Quality Lab (Whql) Kao Što Slični Programi Postoje I Za Druge Tipove Uređaja.
Test Kit Za Pametne Kartice Se Može Skinuti Sa Whql Web Site-A Http://www.Microsoft.Com/hwtest/.
Čitači Pametnih Kartica Moraju Zadovoljiti Zahtjeve Windows Platforme Uključujući  «plug and Play» I Zahtjeve Za Power Managementom Kako Bi Se Kvalifikovali Za Windows-Kompatibilni Logotip.
3         Koncept Pametnih Kartica Na Windows Platformi
 
Microsoft Windows Platforma Operativnih Sistema Implementirala Je Pametne Kartice I Prema Tvrdnjama Microsofta  Upravo Je Ta Platforma Najisplativija Za Razvoj Rješenja Koja Se Temelje Na Pametnim Karticama. Zahtjevi Za Pametnim Karticama Su Uključeni U Pc98 I Netpc Specifikacije, A Biti Će Podržani U Svim Budućim Izdanjima Microsoft Windows Operativnih Sistema. Microsoft Je Objavio Svoju Implementaciju Pc/sc 1.0 Specifikacija Za Windows Nt 4.0, Windows 95 I Windows 98 Operativne Sisteme, Dok Svi Operativni Sistemi Nakon Navedenih Tu Podršku Imaju Ugrađenu (Windows 2000, Windows Xp, Windows Ce).
( Microsoft Smart Card Base Components 1.0 Su Objavljene Za Windows 95 I Windows nt 4.0 Platforme Te Su Dostupne Na Stranici Http://www.Microsoft.Com/smartcard/.)
Međutim Windows 2000 I Windows Xp Integrišu Smart Card Base Components U Samom Operativnom Sistemu Kako Bi Podržale Infrastrukturu Javnih Ključeva I Usluge Koje Pruža.
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Slika 1.  Arhitektura Sistema Pametnih Kartica
3.1      Davaoci Usluga (Service Providers)
Sve Pametne Kartice Moraju Imati Barem Jednog «service Providera» Ili Pružatelja Usluge Za Pristup Uslugama Za Pametne Kartice. Može Postojati Više Pružatelja Usluga, Ovisno O Tipu Kartice I Izdavaču Kartice. Općenito Postoje Dva Tipa Pružatelja Usluga (Service Provider): Kriptografski I Nekriptografski. Ovo Razlikovanje Je Važno Zbog Ograničenja Na Izvoz Kriptografske Tehnologije Koje Je Uvela Vlada Sad-A.
3.1.1      Kriptografski Davaoci Usluga (Cryptographic Service Providers)
 
Csp-Ovi Mogu Biti Isključivo Softverski Kao Što Je Microsoft Base Provider Csp Koji Dolazi Standardno Na Windows Platformi Ili Mogu Biti Dio Hardverskog Rješenja Gdje Je Kriptografski Engine Implementiran Na Samoj Kartici (Ili Nekom Drugom Uređaju) Koja Se Priključuje Na Računar. Csp Koji Služi Pametnim Karticama Zovemo Smart Card Cryptographic Provider (Sccp) Ili Kriptografski Pružatelj Usluga Za Pametne Kartice Kako Bi Ga Razlikovali Od Općenitijih Csp-Ova. Kako Sccp-Ovi Tako I Csp-Ovi
Nude Kriptografske Usluge Kao Što Je Generator Slučajnih Brojeva, Generiranje  Ključeva, Digitalni Potpis, Razmjena Ključeva I Enkripcija a Sve to Kroz Crypto Api.
3.1.2      Davaoci Usluga Za Pametne Kartice (Smart Card Service Providers)
Smart Card Service Providers (Scsp) Nude Nekriptografske Usluge Pametne Kartice Aplikaciji Kroz Sučelja. Sučelje Pametne Kartice Sastoji Se Od Predefinisanog Skupa Usluga, Protokola Potrebnih Za Pozivanje Usluga I Ostalih Usluga Koje Pretpostavljaju Korištenje Određene Specifične Funkcije. Pametna Kartica Može Se Registrovati Da Podržava Određeno Sučelje Povezivanjem Sa (Guid) Globally Unique Identifier-Om Toga Sučelja. Ovo Vezivanje Kartice I Sučelja Provodi Se Prvi Put Kada Se Kartica Priključi Na Računar. Jednom Kad Je Kartica Uvedena U Sistem, Aplikacije Mogu Tražiti Pametne Kartice Temeljem Specifičnog Sučelja Ili Guid-A. Npr. Kartica Za Novčano Poslovanje (Cash Card) Bi Se Prijavila Aplikacijama Registrujući Svoje Sučelje Za Pristup Novčaniku.
 unutar Smart Card Base Components 1.0 Paketa Microsoft Je Objavio Nekoliko Osnovnih Pružatelja Usluga Za Izvođenje Generičkih Operacija (Lociranje Kartica, «command» And «reply» Apdu-Application Protocol Data Unit, Management I Pristup Fajliranom Sistemu Kartica). Ti Su Pružatelji Usluga  Implementirani Kao Objekti Com Sučelja Koji Omogućuju Programerima I Proizvođačima Kartica Da Razviju Pružatelje Usluga Višeg Nivoa I Aplikacije Koje Ih Koriste.
3.2      Kartice
 
Termin Pametna Kartica Se Koristi Za Opisivanje Tipa Uređaja Veličine Kreditne Kartice Različitih Mogućnosti: Kartice Za Pohranu Vrijednosti, Bezkontaktne Kartice I Kartice Sa Integrisanim Krugovima Ili «integrated Circuit Cards» (Icc). Sve Ove Kartice Se Razlikuju U Funlcionalnosti Jedna Od Druge I Od Poznatijih Kartica Sa Magnetnom Trakom. It Industriji Su Najinteresantnije Icc Kartice Obzirom Da One Mogu Izvoditi Sofisticirae Operacije Uključujući Potpisivanje I Izmjenu Ključeva.
Kako Bi Radila Pod Windows Implementacijom Pc/sc 1.0 Specifikacija, Pametna Kartica Mora Zadovoljavati Fizički I Elektronski Iso 7816-1, 7816-2 I 7816-3 Standarde.
Pametna Kartica Mora Biti Uvedena U Sistem Preko Instalacijskog Programa Od   Proizvođača Kartice Obzirom Da Ne Postoji «plug and Play» Model Za Pametne Kartice. 
Ne Postoji Standard Za Enkodiranje Jedinstvenog Identifikatora Unutar Atr-(«answer-To-Reset») Stringa Koji Se Koristi Da Bi Jedinstveno Identifikovao Kartice Istog Tipa. Instalacijski Softver Za Pametne Kartice Instalira Pridruženog Pružatelja Usluga Koji Svoje Sučelje Registruje U «resource Manageru» (Upravitelj Resursa) Koji Onda Vezuje Karticu Na Registirovano Sučelje Omogučujući Ostalim Aplikacijama Pristup Do Usluga Na Kartici Preko Podržanog Sučelja. Kartica Se Isto Tako Može Povezati Na Prethodno Registrovana Sučelja Postojećeg Pružetelja Usluga.
3.3      Upravitelj Resursa (Resource Manager)
 
«resource Manager» Pokrenut Je Kao «trusted Service» Odnosno Povjerljiva Usluga U Jednom Procesu. Svi Zahtjevi Za Pristup Pametnoj Kartici Idu Kroz Resource Manager I Bivaju Usmjereni Do Čitača Kartica. «resource Manager» Je Odgovoran Za Upravljanje I Kontrolu Pristupa Svih Aplikacija Bilo Kojoj Pametnoj Kartici U Bilo Kojem Čitaču Povezanom Na Računar.
«resource Manager» Pruža Neku Vrstu Virtualne Direktne Veze Do Pametne Kartice. «resource Manager» Izvodi Tri Osnovna Zadatka U Upravljanju Pristupom Višestrukim Čitačima I Karticama. Prvo On Identifikuje I Prati Resurse. Drugo On Kontroliše Alokaciju Čitača I Resursa Kroz Više Aplikacija. Konačno, On Podržava Elementarne Transakcije (Transaction Primitive) Za Pristup Uslugama Raspoloživim Na Pojedinoj Kartici. Ovo Je Bitno Jer Su Za Sada Modeli Pametnih Kartica Jednonitni, A Često Za Dovršenje Jedne Funkcije Je Potrebno Izvršavanje Više Operacija. Kontrola Transakcija Tako Omogućuje Višestrukim Komandama Da Budu Izvršene Bez Prekida, Osiguravajući Tako Da Informacije U Međustanju Nisu Pokvarene Odnosno Promjenjene.
3.4      Upravljački Programi Za Uređaje (Device Drivers)
 
Upravljački Program Za Specifični Čitač Mapira Funkcionalnost Čitača Na Ugrađene Usluge Koje Pruža Windows Platforma I Infrastruktura Pametne Kartice. Upravljački Program Za Čitač Javlja O Umetanju I Vađenju Kartice Upravitelju Resursa («resource Manager») I Pruža Mogućnost Komunikacije Sa Karticom Preko T=0 Ili T=1 Protokola.
Zajednička Biblioteka Upravljačkih Programa (Common Driver Library) Je Uključena U «smart Card Base Components 1.0» Kako Bi Se Programerima Olakšao Razvoj Upravljačkih Programa. Ova Biblioteka Podržava Iso 7816 I Zajednički Sistem Funkcija Koje Ostvaruju Komunikaciju Između Pametne Kartice I Čitača. Ovo Je Značajno Jer Daje Standardno Sučelje Za Razvoj Upravljačkih Programa. Ovo Sučelje Omogućava Da Upravljački Program Čitača Bude Razvijen Na Jedinstven Način I Dostupan Svim Windows Aplikacijama Nasuprot Prijašnjem Pristupu Samo Specifičnih Aplikacija Koje Znaju Komunicirati Sa Čitačem.
3.4.1      Kitovi Za Razvoj Upravljačkih Programa (Device Driver Kits)
Tip Upravljačkog Programa (Npr. Vxd Ili .Sys) Ovisi O Ciljnoj Windows Platformi. Korištenjem Standardnog Kita Za Razvoj Upravljačkih Programa «device Driver Kit» (Ddk) Za Ciljnu Platformu Nezavisni Proizvođač Može Razviti Upravljački Program Za Svoj Čitač Jednako Kao I Za Bilo Koji Drugi Uređaj. Za Svaku Windows Platformu Postoje Odvojeni Kitovi Za Razvoj Upravljačkih Programa Za Pametne Kartice. Oni Se Mogu Nači Na Msdn CD-Ovima Ili Dvd-Ovima No Ne Mogu Biti Skinuti Sa Microsoftovog Weba.
Modeli Za Upravljačke Programe Za Rs-232, Ps/2 I Pc Card Čitače Se Mjenjaju Prema Ciljnoj Windows Platformi I Tipu Sabirnice.
3.5      Čitači (Readers)
Čitači Pametnih Kartica Spajaju Se Na Standardna Sučelja Kao Što Su Rs-232, Ps/2, Pcmcia I «universal Serial Bus» (Usb). Čitači Se Smatraju Standardnim Windows Uređajima I Posjeduju Sigurnosni Opisnik (Security Descriptor) I «plug and Play» Identifikator. Njima Se Upravlja Kroz Standardne Windows Upravljačke Programe Koji Se Unose Kroz «hardware Wizard» Koji Je Standardni Dio Windows Platformi.
 
4         Poboljšana Rješenja
 
Poboljšavanjem Softverskih Rješenja Kao Što Su Autentikacija Klijenata I Sigurna Razmjena Poruka, Pametne Kartice Nude Niz Novih Rješenja Ciljanih Ka Novoj Globalnoj Digitalnoj Ekonomiji. Ovdje Navodim Po Meni Tri Karakteristična Primjera Takvih Primjena.
4.1      Autentikacija Klijenta
 
Autentikacija Klijenta Uključuje Identifikaciju I Verifikaciju Klijenta Prema Poslužitelju Tj. Serveru Kako Bi Se Uspostavio Sigurni Komunikacijski Kanal. Sigurnosni Protokoli Kao «secure Sockets Layer» (Ssl) Ili «transport Layer Security» (Tls), Tipično Se Koriste U Kombinaciji Sa Vjerodostojnim Pružateljem Certifikata Javnih Ključeva (Public-Key Certificate Provider) Koji Identifikuje Klijenta Serveru. Sigurna Veza Se Uspostavlja Korištenjem Autentikacije Javnim Ključem (Public-Key Authentication), Izmjenom Ključeva Kako Bi Se Dobio Jedinstveni Ključ Za Uspostavu Te Veze.
Dodatna Autentikacija Se Može Postići Mapiranjem Certifikata Na Korisnika Ili Korisničku Grupu Sa Prethodno Uspostavljenim Privilegijama Pristupa. Pametna Kartica Poboljšava Autentikaciju Javnog Ključa Kao Sigurno Mjesto Za Pohranu Privatnih Ključeva I Kriptografskog Enginea Za Provedbu Operacija Digitalnog Potpisa Ili Razmjene Ključeva. Microsoft Je Postavio Server Za Provjeru Certifikata Koji Je Preko Interneta Radi Testiranja I Demonstracije Dostupan Na Adresi Http://sectest.Microsoft.Com/.
 
4.2      Interaktivna Autentikacija Mehanizmom Javnih Ključeva
 
U Prošlosti Interaktivna Autentikacija Je Značila Mogućnost Da  Korisnik Mreži Potvrdi Autentičnost Koristeći Oblik Dijeljenih Vjerodajnica (Shared Credential). Windows 2000 Podržava Interaktivnu Autentikaciju Korištenjem Mehanizma Javnih Ključeva, Korištenjem «x.509 Version 3» Certifikata Pohranjenog Na Pametnoj Kartici Zajedno Sa Privatnim Ključem. Korisnik Unosi Osobni Identifikacijski Broj Ili «personal Identification Number» (Pin) U «graphical Identification and Authentication» (Gina) Sučelju.
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Slika 2. Autentikacija Pametnom Karticom I Mehanizmom Javnih Ključeva
 
Pin Je Jednostavno Sredstvo Kojim Korisnik Potvrđuje Autentičnost  Samoj Pametnoj Kartici. Korisnikov Certifikat Javnog Ključa (Public-Key Certificate) Prenosi Se Sa Kartice Sigurnom Vezom I Verifikuje Se Da Li Je Važeći Te Da Li Dolazi Od Izdavača (Issuer) Kojem Sistem Vjeruje.
Tokom Procesa Autentikacije, Temeljem Javnog Ključa Koji Je Sadržan U Certifikatu, Izdaje Se Izazov Pametnoj Kartici Kako Bi Se Verifikovalo Da Li Je Kartica Stvarno U Posjedu Odgovarajućeg Privatnog Ključa. Nakon Uspješne Verifikacije Javnog I Privatnog Ključa Identitet Korisnika Sadržan U Certifikatu Koristi Se Za Pristup Korisničkom Objektu Pohranjenom U  «active Directory» Direktoriju Za Izdavanje «tokena» I Predaju «ticket-Granting Ticket» (Tgt) Klijentu. Mehanizam Autentikacije Temeljem Javnog Ključa (Public-Key Logon) Je Integrisan Sa Microsoftovom Implementacijom Kerberos Protokola «version 5.» Koji Je Kompatibilan Sa Ietf Nacrtom Rfc-1510.
4.3      Siguran E-Mail
 
Siguran E-Mail Je Jedna Od Važnijih Primjena Autentikacije Javnim Ključem Budući Da Omogućuje Razmjenu Osjetljivih Informacija Među Korisnicima Uz Garanciju Integriteta Informacije Tokom Prijenosa. Objavom Korisničkog Certifikata U Javnom Direktoriju Unutar Firme Ili Interneta Drugi Korisnici Unutar Firme Ili Čitavog Interneta Mogu Slati Kriptovane Poruke Korisniku.
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Slika 3. Primjer Primanja Zaštićene E-Mail Poruke Koja Zahtijeva Autentikaciju Prije Otvaranja
 
Pametna Kartica Dodaje Novi Nivo Integriteta Sigurnim E-Mail Aplikacijama Budući Da Pohranjuje Privatni Ključ Na Karticu Zaštićenu Pin-Om. Da Bi Se Kompromitovao Privatni Ključ I Poslala Potpisana Poruka Pod Tuđim Identitetom, Neko Bi Morao Pribaviti Korisnikovu Pametnu Karticu I Pin.
U Skoroj Budućnosti Pin Bi Se Mogao Zamjeniti  Biometrijskim Otiskom Prsta Ili Snimkom Oka,  Pojačavajući Time Dodatno Proces Autentikacije.
 
 
5         Primjer Sistema Temeljenog Na Tehnologiji Pametnih Kartica
 
5.1      Arhitektura
Za Prikaz Korištenja Rješenja Temeljenog Na Pametnim Karticama Uzeo Sam Već Dostupan Primjer Sa Microsoftovih Stranica. Radi Se O «online» Sistemu Naručivanja Koji Se Temelji Na Aplikaciji Na Pametnoj Kartici, Klijent Dijelu  Aplikacije I Serverskom Dijelu Aplikacije. Aplikacija Ima Web Sučelje I Obrađuje Se Na Strani Servera (Server-Side Request Processing).
 
Hbt Kontrola Se Pokreće Visual Basic Skriptom Pokrenutom Sa Strane Klijenta (Client-Side) Prilikom Pristupa Web Site-U.Ovu Kontrolu Mogu Koristiti I Druge Klijentske Aplikacije.
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Slika 4. Prikaz Rada Hay Buy Kontrole Sa Pametnom Karticom
 
 
 
 
5.2      Rad Sistema
 
Na Web Site-U Korisnik Može Kupiti Proizvod I Izvršiti Transakciju Preko Pametne Kartice. Kada Transakcija Započne Aplikacija Na Strani Klijenta Generira Slučajni Broj Vezan Uz Tu Transakciju (Transaction Id) Koji Je Pohranjen Na Pametnoj Kartici. Taj Broj Se Prenosi Zajedno Sa Ostalim Informacijama Poslužitelju Koji Tada Obrađuje Zahtjev. Serverski Dio Aplikacije Analizira Kriptovanu Informaciju Od Strane Klijenta. Ukoliko Server Prihvati Zahtjev, On Kriptira Informaciju Zajedno Sa Brojem Transakcije I Njezinim Rezultatom I Vraća Ga Klijentu.
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Slika 5.  Prikaz Komunikacije Servera I Klijenta Sa Pametnom Karticom
 
Aplikacija Na Klijentu Ostvarena Preko «activex Kontrole», Dekriptira Poruku Korištenjem «data Encryption Standard» (Des) Protokola Sa Pametne Kartice. Dekriptirana Informacija Se Tada Koristi Za Manipulaciju Iznosom Koji Je Pohranjen Na Kartici. Kada God Se Poziva Metoda Koja Mjenja Iznos Na Pametnoj Kartici Broj Transakcije (Transaction Id) Se Resetuje. To Spriječava Korisnika Da Koristi Kriptovanu Poruku Više Puta (Npr. Kako Bi Više Puta Dodao Određeni Iznos Na Karticu). Korisnik Vrši Autentikaciju Kartici Korištenjem Pin-A, A Pametna Kartica I Server Koriste Isti Des Ključ Kako Bi Kriptirali I Dekriptirali Podatke.
5.3      Zahtjevi
Sistemski Zahtjevi Prema Klijentu Su:
 
· Microsoft Windows 2000 Professional (Service Pack 1. Ili Viši)
· Microsoft Visual Basic 6.0 (Service Pack 5. Ili Viši)
· Windows Smart Card Toolkit 1.1 (Service Pack 1)
· Hay Buv Activex Kontrola (Haybuvcontrol.Ocx)
· Čitač Pametnih Kartica
· Pametna Kartica Kompatibilna Sa Windows for Smart Cards Sistemom
 
 
Zahtjevi Sistema Prema Serveru Su:
 
· Windows 2000 Server (Service Pack 1 Ili Viši)
· Internet Information Services (Iis) 5.0
· Visual Basic 6.0 (Service Pack 5 Ili Viši)
· Windows Smart Card Toolkit 1.1 (Service Pack 1 Ili Viši)
· Hay Buv Server Komponenta (Haybuvserver.Dll)
 
5.4      Prikaz Rada Sa Sistemom
Sljedeći Postupak Prikazuje Iskustvo Rada Sa Sistemom Od Strane Korisnika Koji Kupuje Na Web Siteu «hay Buv Toys»:
1. Pokretanje Internet Explorera I Odlazak Na Web Stranicu:
[image: image6]
«get Balance»  Jedina Je Opcija Koja Se Može Obraditi Na Strani Klijenta. Sve Druge Akcije Zahtijevaju Potvrdu Od Strane Servera.
2. Klikom Na Connect Vrši Se Spajanje Na Čitač Pametne Kartice
Zbog Sigurnosnih Razloga Zahtjeva Se Autentikacija. U Ovom Slučaju Definisane Su Dvije Grupe
· Admin. Članovi Sa Punim Pristupom Koji Mogu Mijenjati Ključeve I Aplikaciju
· User. Članovi Sa Ograničenim Pristupom
U Ovom Primjeru Poznata Su Samo Dva Korisnika Ili Principa «known Principals» (Kp),  Svaki Sa 6cifrenim Pinom:
 
· Admin (Pin: 123456).
· User (Pin: 123456).
 
Ova Podešavanja Su Dio Windows Smart Card Toolkit I Pohranjena Su U: \compileddiskimage\fsimage.Txt
3. U «login» Dijalogu Unosi Se Korisničko Ime U Pin
[image: image7]
4. Nakon Autentikacije Transakcija Može Početi. Odabere Se Akcija I Iznos, Te Klikne Na «execute».
[image: image8]
 
Nakon Toga Pojavljuje Se Prozor Sa Potvrdom Onoga Što Je Server Primio. Šifrovani Tekst Prikazuje Serverov Odgovor Koji Skriva Broj Transakcije, Iznos, Akciju I Odgovor Prihvaća Li Se Transakcija. Nakon Klika Na «confirm» Iznos Se Obrađuje Na Kartici I Rezultat Se Šalje Serveru Kako Bi Se Završila Transakcija.
 [image: image9]
 
6         Razvoj Aplikacija
6.1      Microsoftov Pristup
Microsoftov Pristup Se Sastoji Od Slijedećih Elemenata:
· Standardni Model Za Sučelje Između Čitača Pametnih Kartica I Računara
· Api-Ji Nezavisni O Uređajima
· Upotreba Već Poznatih Alata Za Razvoj (Visual Basic, Visual C++ ...)
· Integracija Sa Svim Windows Platformama
 
Standardni Model Sučelja Između Čitača Pametnih Kartica I Računara Omogućava Kompatibilnost Među Karticama I Čitačima Različitih Proizvođača.
Api-Ji Nezavisni O Uređajima Štite Programere Od Razlika Između Sadašnjih I Budućih Implementacija, Te Smanjuju Cijenu Razvoja Aplikacija Izbjegavajući Zastarjevanje Aplikacija Uslijed Promjena U Hardware-U.
 
6.2      Sdk
Sdk (Software Development Kit) Za Pametne Kartice Je Integrisan U  Microsoft Platforma Sdk Kao Dio Osnovnih Uluga «windows Base Services». Platforma Sdk Sadrži Osnovne Alate I Api-Je Potrebne Za Razvoj Rješenja Temeljenih Na Pametnim Karticama. Platforma Sdk Se Može Nabaviti Preko  «microsoft Developer Network» (Msdn) Ili Na Adresi Http://msdn.Microsoft.Com/developer/sdk. Sam «smartcard Toolkit» Je Veličine Oko 30 Mb.
Dodatno Je Moguć Pristup Na Grupu Za Diskusiju Smartcardsdk@discuss.Microsoft.Com Koja Je Uspostavljena Kako Bi Programeri Mogli Postavljati Pitanja Microsoftu, Ali I Drugim Korisnicima Smart Card Api-Ja.
6.3      Api
Sa Stajališta Programera Postoje Tri Mehanizma Pristupa Uslugama Koje Podržava Pametna Kartica: Cryptoapi, Win32 Api I Scard Com. Odabrani Mehanizam Ovisi O Tipu Aplikacije I Mogućnostima Same Kartice.
6.3.1      Cryptoapi
Cryptoapi  Je Kriptografski Api Za Pisanje «cryptographic Service Provider» (Csp) A U Stvari to Su Entiteti Koji Pružaju Kriptografske Usluge Aplikacijama.
Crypto Api Zahtjeva Zaseban «development Kit» Skup Razvojnih Alata Koji Je Moguće, Uz Određena Ograničenja, Dobiti Od Microsoft Sa Stranica Http://www.Microsoft.Com/security/.
  Csp Skup Razvojnih Alata Je Zaštićen Izvoznim Zakonima Koji Se Odnose Na Visoku Tehnologiju I  Zahtjeva Se Ispunjavanje Upitnika Kako Bi Se Procijenilo Da Li Imate Pravo Na Download Spomenutog Kita. Prednosti Korištenja Crypto Apija Su Značajne Jer Programer Može Iskoristiti Prednosti Kriptografskih Mehanizama Integriranih U Windows Platformi Bez Samog Poznavanja Kriptografskih Metoda Ili Rada Pojedinog Kriptografskog Algoritma.
Tako Bi Npr. Pravilno Programirana Pametna Kartica Koristila Postojeći Csp  (Npr. Microsoft Base Provider) Za Provođenje Svih Operacija Za Rad Sa Javnim I Simetričnim Ključevima Te Bi Koristila Pametnu Karticu Za Izvođenje Svih Operacija Sa Privatnim Ključevima.
6.3.2      Scard Com
Scard Com  Je Implementacija Nekriptografskog Sučelja Koju Je Microsoft Namjenio Za Pristup Generičkim Uslugama Temeljenim Na Pametnoj Kartici I Razvijenim U Različitim Jezicima C, Microsoft Visual C++, Java I Microsoft Visual Basic.
Scard Com Se Sastoji Od Seta Osnovnih Objekata Com Sučelja Koje Je Moguće Koristiti Za Izradu Bogatijih Sučelja Za Korištenje U Windows Aplikacijama. Općenito Programer Ne Mora Poznavati Detalje Funkcija Određene Pametne Kartice Kako Bi Pristupio Njenim Uslugama Kroz Com Sučelje. Ovakva Apstrakcija Ubrzava Razvoj Aplikacija Za Windows Platformu Te Štiti Aplikaciju Od Zastarjevanja Promjenama U Dizajnu Kartice.
6.3.3      Win32
Da Bi Se Efektivno Koristilo Win 32 Api-Ji Koji Su Temeljni Api-Ji Za Pristup Pametnim Karticama  Potrebno Je Dublje I Temeljnije Razumijevanje Operativnog Sistema Windowsa I Samih Mehanizama Pametne Kartice.
 api-Ji Također Pružaju I Najveću Fleksibilnost Aplikaciji Za Kontrolu Čitača, Kartica I Ostalih Komponenata. Za Programera Koji Treba Maksimalnu Kontrolu Nad Aplikacijom I Njenom Upotrebom Pametne Kartice Ovo Je Idealno Rješenje.
Studia» Tj. Uključuju Ne Samo Konfiguraciju Postavki Pametne Kartice, Njezinog Fajliranog Sistema, Već I Samih Aplikacija Za Pametnu Karticu.
 
 
7        Zaključak
 
Ovim Seminarskim Radom Uspio Sam Obuhvatiti Samo Mali Dio Područja Primjene Pametnih Kartica. Nisam Ulazio U Detaljne Opise Same Arhitekture Pametnih Kartica. Takođe Nisam Spomenuo Uvođenje (Deployment) Pametnih Kartica U Firme, Te Postupke Koji Tome Trebaju Prethoditi. Osobito Se to Odnosi Na Potrebu Izrade Infrastrukture Javnih Ključeva Koja Sama Po Sebi Predstavlja Novu Temu. Dobra Referenca Za Navedene Postupke Je Microsoftov Web Site the Smart Card Deployment Cookbook .
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